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Milyen gyorsan
lehet feltorni
egy jelszot?

Az alabbi tablazatokban lathato, hogy kb.
mennyi ido sziikséges egy szamitogépnek vagy
egy tobb szamitogépbol allo szuperszamito-
gepnek, hogy a kiilonbozo erosségl
jelszavakat kitalalja.

Az adatok csak kozelitolegesek, azt a
maximalis idot mutatjak, amely ahhoz
szukséges, hogy egy un. (nyers
ero) lefusson - vagyis, ha minden lehetseges
kombinaciot kiprobalnank.

Ez az ellentete annak, amikor csak néhany
szoba joheto jelszoval kisérleteziink.



A tesztekben hasznalt szamitogep-tipusok
jellemzoi:

» A tipus (10 000 jelsz6/mp)

» B tipus (100 000 jelszo/mp)

» C tipus (1 000 000 jelsz6/mp)

» D tipus (10 000 000 jelszo/mp) - Gyors PC, duplamagos processzorral.

» E tipus (100 000 000 jelszo/mp) - Munkaallomas vagy tobb PC
egyuttmukodve.
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» F tipus (1 000 000 000 jelszdo/mp) - Tipikus kozepes vagy nagymeretu
elosztott szamitogep, szuperszamitogep.




Mennyi a maximalis ido, mig az osszes
kombinaciot lefuttatja egy kodfejto program??

Nezzik meg a kulonbozo jelszavakat!!
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10 szam kombinaciojabol alkotott jelsz6 feltorése -
0123456789

(Innen lathato mennyire rossz otlet csak szamokat hasznalni a
jelszoban!)

Jelszé A feltoréshez hasznalt szamitdgép tipusa

Hossz Kombinacidk A tipus B tipus C tipus D tipus E tipus F tipus
100 azonnal azonnal azonnal azonnal azonnal azonnal
1000 azonnal azonnal azonnal azonnal azonnal azonnal
10 000 azonnal azonnal azonnal azonnal azonnal azonnal
100 000 10 mp azonnal azonnal azonnal azonnal azonnal
1 millio 12 perc 10 mp azonnal azonnal azonnal azonnal
10 millio 17 perc 1%2 perc 12 perc azonnal azonnal azonnal

100 millio 2% ora 17 perc 12 perc 10 mp azonnal azonnal

2
3
4
5
6
7
8
9

1 milliard 28 ora 2% ora 17 perc 1%2 perc 10 mp azonnal




26 karakter kombinaciojabol alkotott jelszo,

amelyben csak az angol abéce kis- vagy nagybetdi talalhatoak:
ABCDEFGHIJKLMNOPQRSTUVWXYZ vagy abcdefghijklmnopqgrstuvwxyz

Jelszé A feltéréshez hasznalt szamitégép tipusa

Hossz | Kombinaciok | A tipus B tipus C tipus D tipus E tipus F tipus
676 azonnal azonnal azonnal azonnal azonnal azonnal
17 576 2mp azonnal azonnal azonnal azonnal azonnal
456 976 46 mp 5 mp azonnal azonnal azonnal azonnal
11,8 millid 20 perc 2 perc 12 mp azonnal azonnal azonnal
308,9 millié 8% ora 512 perc 5 perc 30 mp 3mp azonnal
8 billio 9 nap 22 ora 2%y ora 13 perc 1% perc 8mp
200 billio 242 nap 24 nap 2%2 nap 348 perc 35 perc 3%z perc

2
3
4
5
6
7
8
9

5,4 trillio 17 év 21 honap 63 nap 6% nap 15 dra 12 Ora
141 trillio 447 év 45 ev 4%z év 163 nap 16 nap 39% ora
95 quadrillio 302 603 év 30 260 év 3026 év 302 év 30 év 3ev

53 millio I 531 855
. 5 millio év .

év ev

1,6 sextillio 53 trillio év 532 millié év 53 185 év
63 quadrillid | 6,3 quadrillio | 631 trillio 63,1 trillio 6,3 trillio 631 billid

19,9 octillio . .
ev ev ev ev ev ev




36 karakter kombinaciojabol alkotott jelszo
A teljes angol abece (csak kis vagy csak nagybetiik) es a
szamok egyuttes hasznalatavals:

ABCDEFGHIJKLMNOPQRSTUVWXYZ vagy

abcdefghijklmnopqgrstuvwxyz és 0123456789

Kombinacidk
1296

46 656

1,6 millio

60,4 millio

A feltoréshez hasznalt szamitogep tipusa

A tipus
azonnal
4 mp

22 perc

1% ora

B tipus
azonnal
azonnal
16 mp

10 perc

C tipus
azonna
azonna
1% mp

1 perc

D tipus
azonnal
azonnal
azonnal

azonnal

E tipus
azonna
azonna
azonna

azonna

F tipus
azonnal
azonnal
azonnal

azonnal
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52 karakter kombinacidéjabol alkotott jelszo:

vegyitsuk a kis es nagybetuket
AaBbCcDdEeFfGgHhIiJjKkLIMMmNNOoPpQgRrSsTtUuVvWwXxYyZz

Jelszo A feltéréshez hasznalt szamitogép tipusa

Hossz Kombinacio A tipus B tipus C tipus D tipus E tipus F tipus
2704 azonnal azonnal azonnal azonnal azonnal azonnal
140 608 14 mp 2 mp azonnal azonnal azonnal azonnal
7,3 millio 12'%2 perc 1% perc 8 mp azonnal azonnal azonnal
380 millio 102 ora 1 ora 6 perc 38 mp 4 mp azonnal
19 billid 23 nap 2%anap 5% ora 33 perc 3Va perc 19 mp

1 trillio 3la év 119 nap 12 nap 282 ora 3 ora 7 perc
53 trillio 1692 év 17 év 1% ev 62 nap 6 nap 15 ora

2
3
4
5
6
7
8
9

2,7 quadrillio 8815 ev 881 ev 88 ev 9ev 322 nap 32 nap




62 karakter kombinaciojabol alkotott jelszo:

a kis és nagybetlik mellett szamokat is hasznalunk a jelszoban:
0123456789AaBbCcDdEeFfGgHhIliJjKkLIMMNnOoPpQqgRrSsTtUuVvWwXxYyZz

Jelszo A feltoréshez hasznalt szamitégép tipusa

Hossz Kombinacidk A tipus B tipus C tipus D tipus E tipus F tipus
3844 azonnal azonnal azonnal azonnal azonnal azonnal
238 328 23 mp 3 mp azonnal azonnal azonnal azonnal
15 millid 242 perc 2% perc 15 mp 2mp azonnal azonnal
916 millio 1 nap 2% ora 156% perc 1%2 perc 9 mp azonnal
57 billio 66 nap 6% nap 16 ora 1%2 ora 9% perc 56 mp
3,5 trillio 11 év 1ev 41 nap 4 nap 10 ora 58 perc
218 trillio 692 ev 69V év 7 ey 253 nap 25%a nap 60%2 ora




96 karakter kombinaciojabol alkotott jelszo, ahol

felhasznaljuk az osszes lehetséges karaktert!

Kis- és nagybetlk, szamok, valamint nehany gyakori szimbolum van a jelszoban:
1"#S%E&'()*+, ./ :;<=>2@[\]"_"{]3~0123456789AaBbCcDdEeFfGgHhliJjKkLIMmNnOOP
pQgRrSsTtUuVvWwXxYyZz

Jelszo A feltoréshez hasznalt szamitdgeép tipusa

Hossz Kombinaciok A tipus B tipus C tipus D tipus E tipus F tipus
9216 azonnal azonnal azonnal azonnal azonnal azonnal
884 736 88%2 mp 9mp azonnal azonnal azonnal azonnal
85 millio 2 0ra 14 perc 1%z perc 8%2mp azonnal azonnal
8 billio 9%z nap 22 0ora 2Va0ra 13%2 perc 1Va perc 8 mp
782 billio 22 év 90 nap 9 nap 22 ora 2 0ra 13 perc
75 trillio 238 év 24 ev 2Y2 év 87 nap 8%2 nap 20 ora
7,2 quadrillic 22 875 év 2287 év 229 év 23 év 2Va év 83% nap




Konkret peldak

Jelszé
Jelszo
lacika
P3terke
B33r&Mug

Kombinaciok
308,9 millio
3,5 trillié

7,2 quadrillio

A feltoréshez hasznalt szamitégép tipusa

A tipus B tipus C tipus | D tipus
8%z ora 51%2 perc 5 perc 30 mp
11 év 1ev 41 nap 4 nap
22 875 év 2287 év 229 év 23 év

F tipus
azonnal
58 perc
83%2 nap







Leggyakoribb jelszavak

Nézziik a 10 leggyakrabban hasznalt
jelszotipust: megdobbento, hogy milyen
sok ember hasznal ezekhez hasonlo,
konnyen kitalalhato es feltorheto
jelszavakat, meg erosen
biztonsagkritikus helyeken is, mint
példaul bankszamlak, adminisztracios
feluletek vagy postafiokok eseteben.




- Ez a leggyakrabban hasznalt jelszo. Es igen, létezik olyan, aki fontos
adatok hozzaféréséhez hasznalja ezt a jelszot. Hihetetlen igaz?

- A kreativitas csucsa, amikor valaki ezt a szot valasztja jelszoként. A
csalok ilyenkor koszonik szépen a segitséget.

- Gyakori, hogy valaki a kedvenc csapatat vagy jatékosat
valasztja jelszo gyanant. Ezt sem tul nehéz kitalalni, ha valaki egy kicsit is
ismeri az illetot.

- Amikor a jelszo az illeto keresztnevének becézése. Még durvabb, ha
még csak nem is becézi, hanem egyenesen beirja a nevét - ez mar nagyon
sulyos.

- A csajom vagy pasim telefonszama, ne adj Isten a sajat
szamom. Azért csak meg lehet jegyezni egy Uj szamot a sok ismeros mellett, ne
valasszuk mar a sajat szamunkat!



> - Mibol gondolod, hogy csak te tudod sorjaban lelitni azt a 4-5
billenty(it? A csaloknal valoszind az elso 5 probalkozasban szerepelni fog ez
a kombinacio is.

> - Vagy angolban a monkey. Mindenki kedvenc szavai, divatszavak
bizonyos korokben.

> - Sorban az abéceé betli. Ez sem egy nehéz rejtvény.

> - Barmennyire is tudjak, hogy ez nem egy jo otlet,
fantaziahiany miatt mégis rengetegen valasztjak a sziiletési datumukat
jelszo gyanant.

> - Elsore lehet, hogy jo otletnek tinik, de ezt az
informaciot a neten keresgélve még egy ezer idegen is megszerezheti.




Prébaltad mar, hogy |
Cirmi123?
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Ellenorizd a jelszavad erossegét a

https://howsecureismypassword.net/ webcimen!!

Hasznalj jelszoellenorzo Chrome bovitmeényt!!

ol JelszOvizsgalat bévitmény

-9

adatvédelmi incidens altal érintett fiokokat.

A Jelszovizsgalat bovitmény segit Ujra biztonsagossa tenni az

Ertesitést kap, ha bejelentkezéskor olyan felhasznalénevet és jelszét ad meg,
amelyek egy Google altal ismert adatvédelmi incidens miatt mar nem
biztonsagosak.

https://chrome.google.com/webstore/detail/password-checkup-
extensio/pncabnpcffmalkkjpajodfhijclecjno/related




Hogyan védd a jelszavadat? I.

> Tartsd a jelszavaidat tavol a
csaladodtol, barataidtol és a gyerekeidtol, akik esetleg tovabbadhatnak
masnak. Legy elovigyazatos a jelszo-emlekezteto kerdésekkel: ne valassz
olyan kerdést, amely masok altal is kitalalhato.

> Ne orizz jelszavakat fajlokban a
szamitogepeden, ugyanis itt keresik eloszor. Ne tedd a jelszavadat a
pénztarcadba, se a billentylizet ala.

Ha valaki e-mailben kéri el a jelszavadat, akkor szinte bizonyosan
valamilyen atverésre, csalasra kell gondolni. Ez érvényes az altalad
megbizhatonak tartott cegekre/személyekre is, ugyanis a csalok konnyen
alcazhatjak magukat mas valakinek.



Hogyan védd a jelszavadat? Il.

Minden
olyan szamitogep, amely internetkavézokban, laborokban, osztott
rendszereken, konferenciakon, reptereken stb. talalhato nem tekinthet6
biztonsagosnak, mert nem tudhatjuk, milyen szoftverek rogzitik minden
billentylileutesunket. Ne hasznaljuk ezeket a szamitogépeket internetes
utalasra, e-mailezésre, vagy barmi olyan mlivelethez, ahol fontos adatokhoz
fertiink hozza.

Legyen kulonbozo jelszavad a kulonbozo webes
szolgaltatasokhoz. Gondolj bele, ha az egyik szolgaltatonal kitudodna a
jelszavad, akkor azzal mindenhova beléphetnéenek.



10-20 hely esetében mindent megjegyezni mar problemas lehet! |I{Eh
esetekre talaltak ki a jelszomenedzser alkalmazasokat.
JELSZAVAK ES PIN KODOK TELJES BIZTONSAGBAN
HASZNALJUNK JELSZOMENEDZSERT!

A LEGJOBB JELSZOMENEDZSEREK, MINDEN ESZKOZUNKRE

Valasszunk cross-platform megoldasokat, hogy
a felhoben szinkronizalt jelszavainkat minden
eszkoziinkon elerhessuk velik.

Vagyis csak egy kozponti jelszot kell
megjegyezniink, minden mast pedig feljegyez
helyettunk az adott program



A legjobb jelszokezelok funkcioi termékenként valtoznak, de az alapfunkciok
mindegyiknél ugyanazok:

> (vagy mindkettd): a legjobb jelszokezelok vagy a
weboldalakra automatikus bejelentkezést lehetove tevo mesterjelszo hasznalataval, vagy pedig egy
bongészbbe épiilo bovitménnyel biztositjak tarolt jelszavainkat.

> a legjobb jelszokezelok nagy része automatikusan eltarolja jelszavainkat,
némelyikuk akar mar telepités kozben is importalja azokat. A legkevesebb amit minden jelszokezelo
megtehet, hogy elfogja a begépelt jelszavakat, majd megkérdezi, hogy elmentse-e a sajat tarolojaba.

> mivel a jelszokezelok képesek a jelszo tipust mezok automatikus
kitoltésére, ezért hasznalhatok mas adatok tarolasara is - példaul személyes (példaul szemelyi
igazolvanyunk vagy TAJ-kartyank szamai), pénzigyi (banki, illetve PayPal-os bejelentkezési adataink)
vagy egyeb tipusu adatok is megjegyezhetok. A jelszokezelok jelentds részének van valamilyen
automatikus kitoltési képessége, melyet telepitést kovetoen allithatunk be.

> nagy valdszinlséggel kapunk jelszoerosseg-elemzot is, amely
kielemzi jelszavainkat, majd értesit a viszonylag gyenge jelszavakrol, melyek cseréjét akar azonnal
képes elvégezni! y



Bitwarden jelszokezelo

https://play.google.com/store/apps/details?id=com.x8bit.bitwarden&hl=hu

A Bitwarden a legegyszerlbb és legbiztonsagasab
modja a bejelentkezések es jelszavak tarolasara,
mikozben kényelmet nyujtva tartja szinkronizalva
adatokat az osszes eszkoz kozott.

A Bitwarden minden bejelentkezeési adatodat
titkositott széfben tarolja és titkositva szinkronizz
eszkozeid kozott. Mivel teljesen titkositott, csak
férhetsz hozza az adataidhoz. Még a bitwarden
csapata sem tudja olvasni az adataidat, meg hz:
akarna se tudna. Adataidat AES 256 bites

titkositassal és SHA-256 PBKDF2-vel zarja le




Keepass2Android Password Safe

A Keepass2Android egy ingyenes nyilt forraskodu jelszokezelo
alkalmazas az Android szamara. Kompatibilis a népszerd KeePa
2.x jelszoval biztonsagos Windows rendszerrel, és célja az
eszkozok kozotti egyszerd szinkronizalas.

Az alkalmazas néhany fontos jellemzodje:

» Az 0sszes jelszavat biztonsagosan titkositott tarolobz
tarolja

» QuickUnlock: Nyissa ki az adatbazist egyszer a jelsz
majd nyissa meg ujra nehany karakter beirasaval -
ujjlenyomataval

» Szinkronizalja a felho vagy a sajat szerver segitseg
(Dropbox, Google Drive).

» Automatikus kitoltesi szolgaltatas es beepitett
billentylzet a jelszavak blztonsagos es egyszeru
tovabbitasahoz a webhelyekre és az alkalmazaso







