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Mi a
szamitogépvirus?

» A 80-as évek kozepén még nem sokan vették komolyan

azokat a programozokat, akik azt allitottak, hogy
léteznek olyan programok, melyek sajat magukat
sokszorositjak, a rendszerbe beépiilve szamitogepeket
fertoznek meg, és mas rendszereket tesznek tonkre.
Napjainkban minden felhasznald hallott a virusokrol,
de sajnos csak kevesen vannak tisztaban a virusok
fajtaival, fertézési modjukkal, és a védekezési
modszerekkel.

» A szamitogépes virusok természetesen programok,

amelyek tobbnyire olyan kicsik, hogy a rendszerben
megbujva képesek ugy mikodni, hogy ne vegyuk eszre. 4




Jellemzok:

» A szamitogepes virus olyan program, amely sajat masolatait helyezi

el mas, végrehajthato programokban vagy dokumentumokban.

A virus csupan egyike a rosszindulatu szoftverek szamos tipusanak.
Ez megtévesztheto lehet a szamitogep felhasznalok szamara, mivel
mara lecsokkent a szikebb ertelemben vett szamitogépes virusok
gyakorisaga, az egyeb rosszindulatu szoftverekhez, mint példaul a
fergekhez kepest.

Bar a szamitogepes virusok lehetnek kartékonyak (pl. adatokat
semmisitve meg), a virusok bizonyos fajtai azonban csupan
zavaroak. Némely virus késleltetve fejti csak ki hatasat, peldaul
csak egy bizonyos szamu gazdaprogram megfertozése utan. A
virusok  dominans  kartékony hatasa az ellendrizetlen
reprodukciojuk, mely tulterhelheti a szamitogépes eroforrasokat.




Egy kis torténelem:

Hivatalosan az elso észlelt virus az 1970-es évek legelején az
Internet elodjén, az ARPANET-en terjedo Creeper virus volt. Magat az
onreprodukalod programot Bob Thomas irta a BBN Technologies cégnél
meég 1971-ben. A Creeper virus az akkori DEC PDP-10-es gépen futott
Tenex operacios rendszer alatt. A virus bemaszott az akkoriban meg
teljesen vedtelen tavoli rendszerekbe és onreprodukalas utan a
kovetkezd Uzenetet irta ki: ,En kiszonovény vagyok! Kapj el, ha
tudsz!” (I'm the creeper, catch me if you can!) A Creeper elkapasara és
eltavolitasara hoztak létre a Reaper programot.




Az elso szamitogépes laborokon kiviil irt virus az ,,Elk Croner” volt.

1982-ben kozeépiskolasként irta a Mt. Lebanon Kozépiskolaban (Pittsburgh
kozelében, Pennsylvania, USA) Richard Skrenta a sajat gépének Apple DOS
3.3-as operacios rendszerében és floppy lemezeken terjesztette. Ez a
virus gyakorlatilag egy vicc volt, mivel az akkor még kozépiskolas Skrenta
egy lemezen vitte be a szamitogepes jatékok kozben floppy-n.

Az 50. alkalmazaskor a virus aktivalodott és a gép megfertozése kozben
kiirt egy kis versikét: ,,Elk Croner: A program személyiséggel” (Elk Croner:
The program with personality)

A legelso vad IBM PC-virust, ami a PC boot-szektorat szinkronizalta, 1986-
ban irta a Farooq Alvi Brothers nevii cég Lahore varosaban (Pakisztan)
allitolag azért, hogy az altaluk irt szoftverek kalézmésolataina
terjedését megakadalyozzak. y

. if
4 f
4 !




A szamitogepes halozatok elterjedése elott a korabeli virusok az
akkor divatos adathordozokon, foleg az egyre olcsobba valo floppy
lemezeken szaporodtak.

Mivel akkoriban a felhasznalok nagy része joforman azt sem tudta,
hogy mi az a szamitogépes virus, ezéert a terjedésiiket gyakorlatilag
alig akadalyozta valami.

Egyes korai virusok megfertoztéek a futtathato fajlokat, az
adatallomanyokat, de gyakori volt a boot-szektort tamado fajta is.

Termeészetesen mindegyik virusnak kozos jellemzoje volt, hogy sajat
magat masolta minden lehetséges és elképzelheto helyre.




Az 1980-as években a korai internet jellemz6je volt a telefonos (értsd:
modemes betarcsazos) kapcsolat. Itt az akkori idok szerteszét szort, nem
tokéletesen mukodtetett halozatai szabad vadaszteriiletet jelentettek minden
computeres szamara.

Mivel egyes alkalmazasokhoz (adatokhoz és jatékokhoz egyarant) igen nehéz és
tobbségében méregdraga volt hozzaférni, ezért gyakran illegalis Uton jutottak
el a felhasznalokhoz. Ebben viszont benne volt az esetleges fertozott fajlo
letoltésének kockazata is. Raadasul az akkori virusirtok viszonylag ritkan (1-4
hetente) frissiiltek, ezért a friss virusok szabadon garazdalkodhattak!

A rendszervaltas elotti romdn és szovjet (!) katonai virusok voltak talan
legveszelyesebbek. Ezeket ugyanis az akkori szocialista orszagok rendkiv.
tehetséges programozok irtak, hogy az USA atom- és egyeb fegyvertitk
kiflirkésszek, illetve elpusztitsak a titkos allomanyokat.

A legtobb virus persze a szamitogepekkel legjobban ellatott '

szarmazott. |
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A '90-es evek kozepétol terjedni kezdtek az Un. macro-virusok, melyek
kozos jellemzoje a Microsoft Word és Excel alatti script-nyelven megirt
Office-segitsegek kihasznalasa.

Miota a Microsoft Office megjelent Apple géepeken is, azota
megjelentek a virusok az Apple Macintosh gépein is.

A modszer megismétlodott par évvel késobb, mivel eredetileg a Linux-
os gépeken nem volt virus, de sajnos ott is készult Windows-emulator,
igy megjelentek a legelso Linux-os virusok.




A 2000-es években az internet berobbant a hétkoznapokba és
ijeszto sebességgel nott, de ez magaval hozta a virusfertozések
nagysagrendi novekedeését is.

Az egyik leggyakoribb ok a felelotlenul megnyitott ismerésoktol e-
mailben kapott mellékletekben van, mivel ezek sajnos gyakran
tartalmaznak virust.

De szamtalan olyan fertozes is létezik, amely megszerzi a
megtamadott gepen lévo ismerosok listajat, majd mindegyiknek
sajat magat elpostazza.

A technika tovabbi gyorsulasaval és a kozossegi oldalak sikerével a
virusok elterjedési sebessége is robbanasszerlien megnott, mivel
egy ligyesen megirt féregnek a klasszikus 1-2 honap helyett 1-2 ora
alatt sikerult megfertozni gépek szazezreit.

2010 tajan megjelentek a direkt mobiltelefonra irt virusok is,
amelyek az okostelefonok (smartphone) felhasznaloinak laza es
konnyelmu szabalyait konnyedeén kikerdlik.




Eszlelés

Hogyan ismerjik fel a fertozést? Mikor fogjunk gyanut?

> Avirusirto jelez. Ezt mindig komolyan kell venni!

A korabban elegend6 memoria rohamosan fogy.

A gép érthetetlenil belassul, pedig nem is telepitettiink semmit.

Rohamosan fogy a szabad lemezteriilet minden kilonosebb indok nélkiil.
Erthetetlen és varatlan programhibak keletkeznek.

Egyes fajlok vagy konyvtarak eltiinnek, masok érthetetlen modon keletkeznek.

A monitor teljesen véletlen idokozonként beremeg és mindenféle oda nem valo
szoveg keletkezik rajta.

Az ismeroseinktol olyan levelek jonnek, amelyekben megkoszonik a kéretlen
leveleket, de nem kérnek semmilyen nem kivant terméket.



Binaris vegrehajthato virusok (COM és EXE fajlok az MS-DOS alatt,
hordozhato EXE fajlok a Windows alatt, OSX formatum a Mac OS
alatt, illetve ELF formatum a Linux alatt) Példa: W95/CIH.1003.A,
W32/Nimda.A@mm, W32/Sircam.A@mm.

Boot rekord virusok, melyek a floppy- illetve a HDD-lemezek boot-
részét tamadjak meg. Példaul: Michelangelo, Elk Cloner, Polyboot.B,
AntiEXE.

MBR-virusok, melyek a merevlemez Master Boot Record-jat 4 4
tamadjak meg. Példa: Brian, Stoned, Empire, Form, Azusa. V] rUSOk t] p

Altaldnosan végrehajthaté script fa jlok (példéul a Microsoft Office



Dokumentumban tarolt makrovirusok (példaul a Microsoft Office Word/Excel programjaiban tarolt
kisebb/nagyobb végrehajthatdo makroi, vagy az Access hasonlo férgei) Példa: W97M/Melissa.A, Relax, Bablas,
097M/Y2K

Webes alkalmazasok rendszerkozi scriptjei. Példa: XSS Worms, Freedesktop.

Tetszoleges szamitogépes fajlok, amely kihasznalhat vagy okozhat példaul puffer-tdlcsordulast, string-
formazast, hirtelen miikodési zavarokat, esetleg bebujhatnak valamelyik rendszerszintl szolgaltatas mogé.
(példaul a Windows intézovel megnyitott fajlokat fertézik meg a mappa megnyitasakor). Példa:
W32.Extrat!gen1, Kazoa

PDF, illetve HTML fajlokban eléfordulé rosszindulatu kodok, melyek egy weblap megnyitasakor telepednek a
felhasznald gépére. Példa: JS.Fortnigh, PSWBugbear.B, Lovgate.F, Trile.C, Sobig.D, Mapson




A Microsoft osztalyozasa
és leirasa a
szamitogepes virusokrol



Mi a kartevo?

A kartevo kifejezes olyan kartekony szoftverekre utal, amelyeket
azzal a céllal készitettek, hogy kart tegyenek vagy nem kivant
muveleteket hajtsanak vegre egy szamitogepen.

A kartevok kozeé tartoznak példaul a kovetkezok:

> Virusok

» Férgek

» Trojai falovak

» Kémprogramok

» Engedélyezetlen biztonsagi szoftverek



Mi a féreg?

A féreg egy szamitogépes kod, amely felhasznaloi beavatkozas nélkil terjed. A
legtobb féreg kezdetben egy olyan e-mail melléklet, amely megnyitva
megfert6zi a szamitogépeket.

A féreg olyan fajlokat, példaul cimtarakat vagy ideiglenes weblapokat keres a
fertozott szamitogépen, amelyek e-mail cimeket tartalmaznak. A féreg ezutan
fertozott e-mail Uzeneteket kild ezekre a cimekre, és a késobbi e-mail
Uzenetekben a feladdo cimét gyakran alcazza (vagy meghamisitja), igy a
fertozott Uzenetek latszolag egy ismerostol érkeznek.

A férgek ezutan automatikusan terjednek e-mail lizeneteken, halozatokon és az
operacios rendszerek biztonsagi résein keresztiil, és gyakran elarasztjak a
szamitogépeket, miel6tt ismertté valna a probléma oka.

A férgek nem minden esetben tesznek kart a szamitogépben, azonban altalaban
csokkentik a szamitogép és a halozat teljesitményét és stabilitasat.



Mi a trojai falo?

A trojai falo egy kartékony szoftver, amely mas programokban bujik
meg. Egy nem kartékony programban, példaul egy képernyovédoben
elrejtve jut a szamitogépre.

Azutan egy kodot helyez el az operacios rendszerben, amellyel a
tamadok hozzaférhetnek a fertozott szamitogéphez.

A trojai falovak altalaban nem automatikusan, hanem virusokon,
férgeken és letoltott szoftvereken keresztiil terjednek.



Mi a kémprogram?

A kémprogram észrevétleniil telepilhet a szamitogépre.

Ezek a programok modosithatjak a szamitdgép beallitasait vagy hirdetési
adatokat és személyes informaciokat gyljthetnek.

A kémprogramok nyomon tudjak kovetni az internethasznalati
szokasokat, €s a megnyitni kivant webhelytol eltéré célra is at tudjak
iranyitani a webbongészot.



Mi az engedélyezetlen biztonsagi
szoftver?

Az engedélyezetlen biztonsagi szoftverprogram megkisérli elhitetni a
felhasznaldval, hogy a szamitogépet megfertozte egy virus, és altalaban
egy termék letoltését vagy megvasarlasat ajanlja a virus eltavolitasa
érdekében.

Az ilyen termékek neve altalaban tartalmazza az Antivirus, a Shield, a
Security, a Protection vagy Fixer szavakat, hogy hitelesnek tlinjenek.

Gyakran kozvetleniil a letoltés vagy a szamitogép kovetkez6 beinditasa
utan futnak. Az engedélyezetlen biztonsagi programok
megakadalyozhatjak egyes alkalmazasok, példaul az Internet Explorer
megnyitasat.

Az ilyen programok emellett fertozésként azonosithatnak valodi és fontos
Windows-fajlokat is



Az engedélyezetlen biztonsagi szoftver hibaiizenetei és
elougro uzenetei jellemzoen az alabbi kifejezéseket
tartalmazhatjak:

Warning!

Your computer is infected!
This computer is infected by spyware and adware.

Ha a fenti figyelmeztetésekhez hasonlo ilzenetet kap egy
elougro parbeszédpanelen, nyomja le az ALT +
F4 billentylkombinaciot a parbeszédpanel bezarasahoz.

Ne kattintson semmire a parbeszédpanelen beliil. Ha a
parbeszédpanel bezarasakor Ujra és Ujra megjelenik egy, az
alabbihoz hasonlo figyelmeztetés, akkor nagy valoszinlséggel
rosszindulatu tzenetrol van szo.




Védekezés

» Csak eredeti programot hasznaljunk! Ez nem marketingfogas, hanem tény! A
kiilonbozo szoftvercégek nem véletlenlil ragaszkodnak az eredeti
kiadvanyaikhoz, mivel ez igy biztosan virusmentes és stabil lesz!

» Mindig hasznaljunk virusirtot! Ez altalaban a megszokott, jol bevalt virusirtd
legyen, de idonként érdemes egy masik termeékkel is tesztelni a
virusmentességet. Nagyon fontos, hogy két telepitett virusirto konnyedén
osszeakad, igy a masodik terméket érdemes pl. pendrive-rol futtathato
(portable) verzioban raereszteni a gépre.

» Torekedjink jo minGségl virusirtora! Nem feltétlenil jobb a fizetos, mint
az ingyenes. Lényeges a kivalasztasnal, hogy minél gyakrabban legyen
frissitve a program adatbazisa. Ez min. naponkénti frissitést jelent, de lehet
gyakoribb is. Ha nem frissil automatikusan az adatbazis, akkor azt min.
naponként kézzel frissitsiik! Megbizhato virusirtok: ESET NOD32, AVG, Avast,
Symantech, ClamWin, Kaspersky, Vipre, ... Latszik, hogy a valaszték

meglehetosen nagy!



Virusirtd alkalmazasanal nézziikk meg azt is, hogy mennyire lassitja le a
gépet. Fontos még, hogy ne foglaljon tul sok memoriat!

» Csak olyan virusirtot hasznaljunk, ami képes a megszokott fajl-ellenorzés
mellett allandoan 6rkodni a ki-bemeno forgalom szlirése végett, valamint
mindig megnézi az érkez6 és a fogadott leveleket is. Erdemes olyan
megoldason is gondolkodni, amely egyesiti a hagyomanyos virusirtot a
tizfallal és a kéretlen levelek sziirojével (spam/malware). Az ilyen
csomagokat a forgalmazo cégek elOszeretettel hivjak Internet Security-
nek. (Pl.: Comodo, Panda, Kaspersky, Norton, AVG)

» Lehetbleg ne menjlink fel ellendrizetlen (pl.: Torrent, illegalis letolto,
szexualis, stb.) oldalakra, ahol hemzsegnek a virusok és a fertézések!

» Az allandoan figyel6 kapuorok mellett rendszeres idokozonként siman is
ellendrizziik végig a gép teljes belso taroloit. Ez atlagos hasznalat mellett
heti-kétheti egy alkalom!



» Soha ne tegylink be a gépre ellendrizetlen lemezt, Pendrive-ot vagy
egyéb adathordozot!

» Ha valamit kiir a virusirtd, azt komolyan kell venni és lehet6ség
szerint végrehajtani. Igen sok kellemetlenséget elkeriilhetiink igy!

» A fontos adatokrol, fajlokrol és beallitasokrol mindig legyen egy
biztonsagi mentésiink! Eletveszélyes példaul az dsszes csaladi fotot
csak a munkara és internetezésre is hasznalt laptopon tarolni, mivel
az konnyeden sériilhet. A feltétleniil megorzend6 adatokat, fajlokat
stb. irjuk ki egy kiilso HDD-re, illetve valamilyen optikai tarolora

(DVD, BR, stb.). Ezek frissitésérol idonként gondolkodjunk!
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